51. konferencia elektrotechnikov Slovenska, Poprad — 6. + 7. 11. 2019

Elektromagneticka kompatibilita v domoch a bytoch — strasiak
alebo nutnost’? PoZiadavky na elektronické systémy

Ing. Edmund PANTUCEK, stdny znalec v odbore elektrotechnika,
Brno, CR

Bezpecna instalace je tam, kde je na pripustnou miru (nebo radéji pod pripustnou
miru) sniZzeno riziko. Ve smyslu standardii je nutno vyvazit management rizika,
s ohledem na riziko ohrozenim procesu, majetku, osob nebo hospodaiského majetku (zde
tzv. Aktiv). Maji byt stanoveny cile projektu tak, aby pomahaly pfi zjiStovani a klasifikaci
rizik. Pfi zjiStovani rizika je nutno zohlednit rizika, kterd se vztahuji k zabezpeceni
(security), spolehlivosti, odpovédnosti za Skody, bezpe€nosti (safety), zdravi a zivotnimu
prostiedi. Riziko je spojeno s kazdym projektem, s kazdym procesem a s kazdym
rozhodnutim po cely Zivot projektu — véetné realizace.

Riziko je spojeno s kazdym projektem, s kazdym procesem a s kazdym rozhodnutim.
Riziko je nutné ovladat a tidit v kazdé etapé projektu, management rizika je nedilnou
soucasti jak procesti managementu projektu, tak procesti vztahujicich se k vysledku
¢innosti projektu.

Analyza rizik je vzdy tymova &innost. Clenové tymu musi byt kompetentni, musi znét

metody vyuzitelné pro analyzu rizik, musi mit pfisluSnou odbornou zptsobilost a to vse
musi byt specifikovano a zaznamenano pro pozd€jsi dokumentaci.

Vlastni prace pak probihé v nésledujicich krocich:

1. Stanoveni rozsahu platnosti: divody (cile, kritéria uspéSnosti), definice systému
(popis, rozhrani, prostfedi, energie, materialy, informacéni toky, provozni podminky...),
zdroje informaci (pravni, normativni, organizacni, lidské...), pfedpoklady a omezeni,
pozadované vystupy a rozhodnuti (kompetence).

2. Identifikace nebezpeci a pocatecni vyhodnoceni nasledkii. Na zakladé vysledki se

voli z nasledujicich postupli: zavedeni napravnych opatieni, ukonCeni analyzy,

pokracovani odhadem rizika.

3. Odhad rizika: analyzuji se vSechny mozné pfi¢iny

—  Cetnosti (odhad na zdéklad¢ udaji z minulosti, simulaci a analyz, znaleckych
posudki),

-~ - nasledkl (zdvaznost nasledkl spojenych s nebezpec¢im z pohledu mozného dopadu
vzhledem k podobnym udalostem z minulosti, popis nasledkt, existujici opatieni ke
zmirnéni nédsledkli, mozné pozd¢jsi a sekundarni Skody),

- vypocet rizik (piedpoveéd skod, vrstevnicovy graf rozdéleni pravdépodobnosti rizika),
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-~ odhad nejistot (analyza citlivosti na zmény parametri zvoleného modelu).

4. Rizeni rizika: Jak pocate¢ni rizika eliminovat, redukovat a nasledné minimalizovat
nejlépe do urovné tzv. zbytkového rizika. Také zbytkova rizika by méla byt stanovena a v
maximalni mife popsany jejich nasledky.

Ugelem osetfeni rizika je zjistit a uplatnit takova nakladové efektivni opatfeni, ktera udini
rizika pfijatelnymi. Vznikd proces rozhodovéani o volitelnych moznostech a jejich
uplatiiovani pfi managementu rizik. Do toho mohou byt zahrnuty akce pro:

- snizeni pravdépodobnosti vyskytu rizika, piipadné Giplné zabranéni riziku;
- snizeni vyslednych nasledkt, pokud by ptislusSndudalost nastala;
- pfenos nebo sdileni rizika;

- zachovani rizika a vypracovani planii na zotaveni z jeho nasledkli (obnovu spravné
funkce systému).

Osetteni rizika mize samo vytvofit nova rizika, kterd se maji téz uvazit.

Management rizika je zavisly na zjiSt'ovani rizik. Zde je nutno pouZzit vSechny verifikované
pouzitelné zdroje, stejné jako estimovany dopad rizik na vSechny cile projektu. Je nutno
zohlednit rizika, ktera se vztahuji k zabezpeceni (security), spolehlivosti, odpovédnosti za
Skody, bezpecnosti (safety), zdravi a zivotnimu prostiedi.

Elektronické systémy budov (HBES) a systémy Fizeni automatizace budov (BACS)
jsou v soucasnosti stale vice vyuzivané.

Patii sem:
e systémy fizeni klimatizace, vétrani, tepelnych rezimt a osvétleni domu a budov;
e zabezpecovaci, pfistupové a tinikové systémy;
e pozarn¢ bezpecnostni systémy;
e systémy nouzového osvétleni;

e systémy datové a signalové komunikace a dalsi elektronické vybaveni budov a
staveb.

U téchto systéml je poZadovdna funkéni bezpecnost, tedy bezpecné chovani pfi

nestandardni situaci, piredevSim pii pozaru. Dostavaji se do popiedi pozadavku, kromeé
klasickych elektrotechnickych ptedpisti, také normy spolehlivosti, funk¢nosti a pozarni
bezpecnosti instalaci. Jednd se o spolehlivost napajeni pii vypadku sité, ale také spolehlivé
odpojeni vSech energetickych zdroji — véetné systémovych generatorii a UPS — pfi zasahu
hasic¢t. Je nutno koordinovat systémy klimatizace budovy, systémy pfistupu a nouzovych
cest a systémy protipozarni. Je nutno integrovat systémy instalované v domech a bytech a
zajistit jejich provozni bezpecnost.
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Urcujici je sada norem STN EN 50491 VSeobecné poZadavky na elektronické systémy
pro byty a budovy (HBES) a na automatiza¢ni a Fidici systémy budov (BACS),
provadéna v celkem deseti normach.

Cely dokument STN EN 50491 je ¢lenén nasledovneé:

Cast 1 ve znéni STN EN 63044-1: HBES/BACS - Obecné pozadavky:

Cast 2: Podminky prostiedi: stanovuje podminky prosttedi pro viechna zatizeni pfipojena

k HBES/BACS a definuje obecné poZadavky na zafizeni pracujici v mistech
chranénych
a nechranénych proti povétrnostnim vliviim, v lodnich prostfedich, pro pienosné
pouZziti
a rovnéz pro skladovani a dopravu.

Cast 3 ve znéni STN EN IEC 63044-3: Pozadavky na elektrickou bezpednost: stanovuje
navic k normam bezpecnosti vyrobkii pro zafizeni HBES/BACS pozadavky na

elektrickou bezpecnost vztahujici se k sitti HBES/BACS. Predpis plati rovnéz pro
zafizeni pouzivana v siti HBES/BACS, pro kterd neexistuje konkrétni norma
bezpecnosti vyrobku HBES/BACS. Kromé toho definuje bezpecnostni pozadavky na
rozhrani zafizeni urcenych pro pfipojeni k sitt HBES/BACS. Neplati pro rozhrani s
jinymi sitémi, jako je napt. vyhrazena sit’ ICT, kterou pokryva norma STN EN 62949.

Cast 4-1: Obecné poradavky na funk&ni bezpetnost pro vyrobky uréené k za&lenéni do

elektronickych systému pro byty a budovy (HBES) a do automatizacnich a ridicich systému

budov (BACS): standard stanovuje poZadavky na funkcni bezpeCnost pro vyrobky a

systétmy HBES/BACS. Tyto pozadavky se smé&ji pouzit rovnéz pro distribuované funkce
jakéhokoliv zatizeni zapojeného do fidiciho systému bytu nebo budovy, pokud pro toto
zafizeni nebo systém neexistuje konkrétni norma funkéni bezpecnosti. Norma nestanovuje
pozadavky na funkcéni bezpec¢nost pro systémy souvisejici s bezpecnosti.

Cast 5-2: Pozadavky na EMC HBES/BACS pouzivanych v prostiedi obytném, obchodnim
a v prostiedi lehkého primyslu: Norma stanovuje poZadavky na EMC pro
HBES/BACS, které maji byt instalovany v prostfedich obytnych, obchodnich a
lehkého primyslu podle definice uvedené v STN EN 61000-6-1.

Cast 5-3: Pozadavky na EMC HBES/BACS pouZivanych v priimyslovém prostiedi:
pfedpis stanovuje pozadavky na EMC pro HBES/BACS, které maji byt instalovany v

pramyslovych prostfedich podle definice uvedené v STN EN 61000-6-2. Primyslové
prostiedi zde zahrnuje kancelafské prostory, které mohou byt umistény v
pramyslovych arealech.

Cast 6-3: Instalace HBES — Instalace a planovani [Technicka zprava]: Tato ¢ast predpisu

stanovuje dodatecné konkrétni poZadavky HBES na spole¢na pravidla pro planovani a
instalaci HBES/BACS.
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Cast 11: Inteligentni méfeni- Aplikacni specifikace — Jednoduchy externi zakaznicky displej;

Cast 12: Inteligentni elektrorozvodna sit- Aplikaéni specifikace - Rozhrani a ramec pro
zékaznika, obecné pozadavky a architektura

Veskera technickd zatfizeni, jejichz chod je nezbytny k ochrané osob, zvifat a majetku,
musi byt navrZzena tak, aby pro né byla pii feSeni krizové situace zabezpecena dodavka
elektrické energie. Tykd se to piedevSim systému pozarnich hlasicli, poplachovych
systémil a systému havarijni signalizace, systémil nouzového osvétleni a Unikovych cest
véetné systémovych a evakuacnich vytahil, ventilatorti odtahu zplodin, fizeni sprinklert,
vodnich cest a vodnich cerpadel. Dilezit¢ je znat stupenl bezpecCnosti systému
HBES/BACS - véetnég ptistrojli, rozvodi 1 napajecich vodicu a kabeld.

Za vyhodnoceni a prevenci rizik, stejné jako za koordinaci pozarné bezpecnostnich
zarizeni je odpovédny zpracovatel FeSeni stavby. Je definovan poZzadavek na elektrické

zafizeni, jehoZ chod je nezbytny k ochrané osob, zvifat a majetku. Instalace musi byt
navrZzena tak, aby jim byla aZ do nuceného pieruseni dodavky zajiSténa dodavka elektrické
energie. Podminky dodavky jsou definovany v norméch bezpe€nosti staveb. Projekt a
pracovni zamér popisuji umisténi prostord, tras, skiini, rdml a stojanil, zapouzdienych
zafizeni a koncovych bodu tak, aby se minimalizoval vliv elektromagnetického ruSeni a
byly splnény pozadavky odstupu kabeldze rozvodii napdjeni/informacnich technologii s
odkazem na STN EN 50174. Trasy nesm¢ji byt vedeny v prostorach pro hromosvod a ve
vytahovych Sachtach. U skrytych tras je uptfednostnéna jejich horizontalni nebo vertikalni
orientace. Kabely, ur¢ené jako zalozni, maji byt ulozeny v oddélenych trasach. Piedpis
definuje pozadavky na druhy a vlastnosti voln¢ vedenych vodicti a kabelt zajistujicich
funk¢nost vyse uvedenych elektrickych zatfizeni. Definice kabelovych tras funkénich pfi
pozaru, tfidy reakce kabelll na ohei apod. jsou normovany. Pro volné lozené kabely
vyvstaly vys$si naroky na vyrabéné ohen nesitici a ohni odolné kabely FRNC. Pii provadéni
instalace je nutno dodrZet odstup kabeli a tras, v souladu s ptisluSnymi normami fady STN
EN 50310, STN EN 50173, STN EN 50174 a zajisté tady STN 33 2000.

Pozadavek elektromagnetické kompatibility budovy stanovi podminku vzéjemné
spoluprace vné€jSiho a wvnitinitho hromosvodu, soustavy pro vyrovnani potencialu a

ochranné soustavy pied nebezpe€nym dotykem, plus ndvaznost instalace svodicii prepéti

v silovych, informacnich a sdélovacich obvodech na vnitini hromosvod a ochranu pted
prepétim v instalaci napajeni objektu. K tomu je nutno pfipocist pozadavek slucitelnosti
provozu elektrickych a elektronickych zatizeni v daném prostoru, v dané instalaci. Vybér
ochrannych opatfeni je koordinovdn s porovnanim rizika Skody a pfijatelnym rizikem,
které zavisi na pravdépodobnosti prepéti, prostorového nebo liniového rusSeni a
elektromagnetické citlivosti zafizeni.
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Vybér ochrannych metod a opatfeni pro snizeni negativnich vlivii navic musi byt proveden
v souladu s normami, pfedevSim fady STN 332000 a fady STN EN 60079, dale souborem
(STN) EN 61643 pro ochranu pted prepétim, véetné¢ STN P CLC/TS 61643-12.

Elektricka instalace musi byt opatiena siti vyrovnani potenciali. Pokud se jedna o EMC,
pak vodi¢ PEN, pfes ktery se ptfendSeji nesymetrické proudy stejné jako nahromadéné
harmonické proudy a ostatni ruseni, nesmi byt povaZovan za ¢ast prislusSného systému
uzemnéni. Rozvodné sit¢ nizkého napéti v soustavé IT musi mit vice opatfeni pro korekce,
zaméiene€ zvlasté vaci prepéti. Proto musi byt pouzita sit’ TN-S. Tedy tam, kde vodi¢ PEN
vstupuje do budovy, musi byt na prvnim misté ukonceni rozdélen na samostatny neutralni
vodi¢ (N) a vodi¢ ochranné¢ho uzemnéni (PE).

Norma STN EN 50310 se vénuje pozadavkiim na koordinaci uzemnéni pro informacni a
sdélovaci technologie. Zaméry uzemiiovacich soustav jsou:

a) bezpecnost: omezeni dotykového napéti a poruchy zpétné trasy na zem,
b) limitované elektromagnetické ruSeni (EMI): jediny referen¢ni potencidl a
vyrovnavani napéti, i€inek stinéni.
Norma stanovi pozadavky na soustavy uzemnéni a pospojovani u budov s uvazovanym
umisténim zafizeni informacnich technologii, v rdmci kterych se piipousti, ze uzemmnovaci
soustavou se nevyhnutelné §ifi bludné proudy, na stavbé neni mozné odstranit vSechny
zdroje ruseni, jsou nevyhnutelné uzemmnovaci smycky.

Pti ovliviiovani stavby vné¢j§imi magnetickymi poli se indukuji rozdily potencidlii ve
smyckach a do uzemmovaci soustavy se S§ifi proudy - ucinnost uzemmovaci soustavy
uvnitf budovy Siroce zavisi na protiopatienich provedenych vné budovy. Proudy
tekouci do uzemmnovaci soustavy s nevyrovnanymi potencialy mohou vytvaret
elektromagnetické ruSeni, které ovliviluje zafizeni. Aby se zachovala dobrd reference
signdlu, je nutno klast diiraz na spravné pospojovani pro vyrovnani potencialu jak u
systému informacni technologie, tak 1 u elektrickych rozvodnych siti. Je treba se
vyvarovat signalizace pres zpétné vedeni v zemi.

Kazda budova musi byt vybavena hlavni ochrannou svorkou MET. Ptipojka pro metalické
kabely musi byt bud’ co nejbliZe této svorce, nebo mistliim poskytujicim pfipojeni k ni. Aby
se v budové minimalizovala pfepéti a plisobeni proudovych razli, musi byt stinéni vSech
kabeltl do budovy vstupujicich pfipojena na hlavni svorku vyrovnani potencialu trasou s
nizkou impedanci, tedy co nejkratsim moznym propojenim. Norma se zabyva
alternativnimi uzemmnovacimi soustavami, z nichz nékteré nejsou kompatibilni nebo
nepodporuji snadnou realizaci sitové uzemnovaci soustavy.

Pro vybudovéni zdkladni soustavy vyrovnani potencidlu musi byt pouzity kovové prvky
(naptiklad MET, ochranné vodi¢e (PE), kovové vodovodni instalace, konstrukéni ocel,
vyztuzné pruty) v souladu s nadrodnimi a mistnimi pfedpisy. LepSich vlastnosti soustavy
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propojeni CBN se dosahuje snizenim impedance a zvySenim schopnosti CBN pienaset
proud - pouzitim dalSich vodivych prvki, aby se bud’ vytvofil lepsi typ zemnici soustavy,
nebo zavedla doporucena vylepSeni. RozSifeni instalace MaR, sdé€lovaci, navéstni a IT
uvnitt budovy, naptiklad systémi leZicich na riznych podlazich a propojenych metalickou
kabelazi si muize vyzadat rozSifeni minimalni verze CBN na tfirozmérnou sitovou
strukturu, ktera se blizi Faradayové kleci. Pro ucely bezpecnosti musi uzemmovaci
soustavy také vyhovovat pfedpisiim pro ochrann¢ uzemnéni (PE).

U mistni sité se ve vymezené oblasti uvnitt budovy vyZaduje pospojovani vSech kovovych
casti, aby se zajistila elektricky spojitd uzemnovaci soustava o nizké impedanci. Mistni
uzemnovaci soustavy vytvareji mistni sitové izolované soustavy pospojovani (MESH-

IBN). Mezi mistni sitovou uzemnovaci siti a CBN zahrnujici hlavni ochrannou svorku
musi byt spojeni. U sité¢ vyrovnani potencidlu se ve velkych nebo veSkerych prostorach
budov vyzaduje pospojovani vSech kovovych casti, aby se zajistila sitova uzemiovaci
soustava (MESH-BN). Zvlastni oblasti v budovach mohou byt pfedmétem mnohem
ptisnéjSich pozadavki, které¢ vyzaduji vylepSeni mistnich sitovych uzemmnovacich soustav
nebo poskytnuti SRPP.

V prostorech se mize vyskytovat elektromagneticky Sum v Sirokém kmitoctovém spektru.
Navic se zde vyskytuje celd fada vazebnich mechanismi. Uroven ruSivého Sumu je zavisla
na dvou faktorech — na hladin€¢ Sumu a velikosti zatizeni produkujiciho Sum.

Vyhodnoceni rizik se zabyva povahou a trvanim okrajovych podminek a ma vyustit do
planu fizeni rizik, ktery miZe ovlivilovat poZzadavky na vlastnosti soucasti nebo na
zmiriiovani prostfedi. Projekt a pracovni zamér popisuji umisténi prostord, tras, skiini,
ramu a stojantll, zapouzdienych zafizeni a koncovych bodi tak, aby se minimalizoval vliv
elektromagnetického ruSeni a byly splnény pozadavky odstupu kabeldze rozvoda
napéjeni/informacnich technologii s odkazem na STN EN 50174. Umisténi tras se musi
vyhnout mistnim zdrojim tepla, vlhkosti nebo vibraci, které zvySuji riziko poskozeni
konstrukce kabelu nebo zménu jeho provozné-technickych vlastnosti. Trasy nesmé&ji byt
vedeny v prostorach pro hromosvod a ve vytahovych Sachtach. U skrytych tras je
upfednostnéna jejich horizontalni nebo vertikdlni orientace. Kabely, ur¢ené jako zdlozni,
budiz uloZeny v oddé€lenych trasach.

Ukoncovaci body umisténé ve skiinich, ramech a stojanech by mély byt sdruzovany do
zon. Kazda zéna by méla byt obslouzena jednim kabelovym svazkem. Kazdy svazek by
m¢él byt obslouZen jednim zapouzdienym zatizenim v ramci jednoho rdmu nebo skiing.

Pii vybéru systému pro vedeni kabeli se bere v uvahu intenzita elektromagnetickych poli
podél trasy, dovolené Urovné vedenych a vyzafovanych emisi, typ kabeldze, kategorie
symetrickych kabelti, kvalita pospojovani k vyrovnani potenciali v budové, odolnost
zafizeni pripojenych k systémiim kabeldze MaR, sd¢€lovaci, navéstni a IT a ostatni omezeni
prostiedim (vlivy chemické, mechanické, klimatické, pozarni atd.). Pouzité kryty musi
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poskytovat pozadované vlastnosti elektromagnetického stinéni. Nekovové systémy

neposkvytuji elektromagnetické stinéni ulozené kabelazi, ale nerusi kabeldz pienosem

indukovanych proudii a proudovymi svody. SméSovani nestinénych a stinénych soucasti v

kanalu zplisobi, Ze ptenosové vlastnosti budou neptiznivé ovlivnény a budou realizovany
pouze v souladu s pokyny vyrobci a dodavatelii.

Instalace stinéné kabeldze musi byt v souladu s pozadavky STN. Stinéni musi byt spojité, a

to od vysila¢e az k prijimaci. Stinéni kabeldZe ma vliv na elektromagnetické vlastnosti

stinéné kabeldze, ale také na provozni a technickou bezpe€nost. Nezavislé uzemnéni za

ucelem bezpecnosti je ptipustné tam:

a) kde je stinéni uzemnéno pouze na jednom konci, pak zdvisi u¢innost stinéni na
nizkych kmitoctech elektrickych poli na tlumicich vlastnostech stinéni kabelu;

b) kdyz bude =zajiSténa dal§i ucinnost proti elektromagnetickym polim vysokych
kmitocti, jestlize se stinéni uzemni na obou koncich.

Ptipojeni zafizeni na instalovanou stinénou kabelaz, ktera byla uzemnéna pouze na jednom
konci mlze mit za nasledek vzniklé patfiéné uzemnéni na obou koncich — a riziko
vyrovnavacich proudd...

Elektromagnetické stinéni u kovovych nebo kompozitnich syst¢émi pro vedeni kabeli,
které jsou uplatiiovany zvlasté pro poskytnuti stinéni kabell MaR, sdélovaci, navéstni a IT
technologii, v nich uloZenych. Pokud je systém pro vedeni kabeld konstruovan z vice dilu,
musi byt konstrukce, nosné systémy, uzemnéni a stinéni provedeno v souladu s STN EN
50310. Stinéni kabelt musi byt ukonfeno na vSech mistech ukonceni kabelu. Kontakt
stinéni musi byt uplatiiovdn na 360° na principu Faradayovy klece. Stinéni musi
pokraCovat prostiednictvim vhodné ptipojky stinéni, nesmi byt pouZzity normélni ojedinélé
pinové spoje, musi se zabrdnit nespojitostem na stinéni, naptiklad malym dirkdm,
odbockam nebo smyckam. Pfipojeni stinéni musi byt dikladné ptipevnéno, napiiklad
pomoci paskll nebo tfmentl.

KdyZ se nainstaluje zatfizeni piepétové ochrany, musi byt spolehlivé zajiSténo vzajemné
pospojovani k vyrovnani potencidli uzemnéni zafizeni prepétové ochrany s hlavnim
uzemnénim a uzemnénim piistroji v souladu s STN 332000-5-534 a souboru norem (STN)
EN 61643, samoziejm¢ také s respektovanim STN EN 60439.

Odstup metalické kabelaze informacnich technologii a kabeldZe rozvodi napdjeni za
pfedpokladu smiSeného lozeni stinénych a nestinénych kabelii se stanovi s pozadavky a
doporuc¢enimi na nestinéné a stinéné kabely v souladu se souborem STN EN 50288. Tam,
kde je to vhodné, jsou pozadavky a doporuceni konkrétni ke specifikacim zvlastnich
kabelti. Pozadavky na odstup jsou zadany s ohledem na elektromagnetické ruseni (EMI).

Pozadavky na minimalni odstup se uplatnu;ji ve tiech dimenzich. Kde se pozaduje kiiZeni
kabelti informacnich technologii s kabely rozvodi napdjeni a nemize byt zachovan
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minimalni odstup, pak musi byt dodrzen uhel jejich kiizeni na 90° na jedné strané kiizeni a
na vzdalenost, kterad neni mensi neZ je ptisluSny pozadavek na minimalni odstup.

Kabely rozvoda napajeni a kabely MaR, sdélovaci, navéstni a IT nesméji byt ve stejném
svazku. Rozdilné svazky musi respektovat poZadavky na odstup. Tam, kde prochazeji
kabely rozvodii napajeni pies pozarni piepazku, je mozné snizit pozadavky na odstup za
predpokladu, Ze celkova vzdalenost snizeni odstupu neni vyssi, nez je tlouStka pozarni
piepazky plus oboustranné 0,5 m a ze kabely informacnich technologii a kabely napajeni
jsou uloZeny v oddélenych nosnych systémech.

Stinénd kabeldz a/nebo kovovy nebo kompozitni systém pro vedeni kabeli specidlné
navrzeny pro EMC ucely zmenSuje vliv elektrickych poli, jestlize je stinéni kabelll nizké
impedance a/nebo ma velkou plochu povrchu a je-li stinéni kabelu nebo systém pro vedeni
kabelt jsou spojité po celé délce kanalu, uzemnéné a pospojované. Pti vysokych kmitoctech
je metoda uzemnéni stinéni na koncich kabelt velmi dilezitd. Dokonce 1 nékolik centimetri
nestinéného vedeni (kratkych ohebnych vodicli) mlze zhorsit u¢innost stinéni.

Stinénd kabeldz poskytuje ochranu proti magnetickym polim, jestlize je stinéni uzemnéno
a/nebo ptipojeno k soustavé pospojovani na obou koncich kabeld. Vyjimky lze pfipustit,
kdyZ se nepfipojené stinéni kabelu umisti na povrch nebo do blizkosti soustavy
pospojovani k vyrovnani potencidli.

Velikost elektrostatického pole a U€¢inky vyboje mohou byt snizeny provedenim piimého
prostiedi o vhodné vodivosti kolem staticky citlivych zafizeni. Re$enim jsou polovodivé
povrchy a povrchy s fizenou vodivosti pro ESD systémy.

Hlavnimi opatifenimi pro minimalizaci G¢inkli vazeb z vyzafovani jsou snizeni UCinku
antény na ruSeném kabelu snizenim vysky kabelu, ulozenim kabelu do kovovych nebo
kompozitnich systémil, pouziti fadné uloZenych kabelii se zvySenou elektromagnetickou
odolnosti, snizeni plochy rusené smycky a pouziti principu Faradayovy klece. Vazba z
vyzatovani se sniZzuje se vzdalenosti a prostiednictvim aplikaci se symetrickymi pfenosy
na symetrick¢é kabeldzi. Fyzické oddéleni vstupnich a vystupnich vedeni je casto
usnadnéno zpiisobem montdze do privodi prochazejicich ptes filtry. Impedance spojeni

A4

Tranzientni napétové jevy se vyskytuji v kabeldZi napajeni 1 v kabeldZi informacnich
technologii. Pivod téchto piepéti mize byt mistni nebo vzdaleny a mize byt ni¢ivy pro
zafizeni a byt bezpecnostnim rizikem vic€i osobam. Pfipojeni aktivniho zafizeni ke
kabelovym vedenim informacni technologie nesmi piedstavovat bezpecnostni rizika pro
uzivatele nebo provozovatele daného systému.

Ptipojeni hlavniho zemniciho zakonceni (MET) je nutné provést co nejblize ke vstupnimu bodu
budovy nebo mistniho zemnice s nizkym zemnim odporem (pokud je mimo aredl) k
nasledujicim prvkiim, jako jsou kovova stinéni kabeli na obou koncich; pokud se ocekavaji
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vysoké nesoumérné proudy z vyrovnani zemnich potencidlii, provést opatieni k omezeni téchto
proudi; vodive ¢asti vstupnich, rozvodnych a koncovych bodi, véetné kovovych skiini, kryti a
jinych kovovych ¢asti ochrannych systémi pro ukladani kabeld (chranicek); ochranné pfistroje
instalované na vodicich kabelii informacni technologie, tj. na mistech vystavenych pifimému
dotyku. Uvedeny zemnici systém musi byt proveden s vyuzitim nizkoimpedancniho
pospojovani. Musi se zachovat elektricka spojitost kovového stinéni.

Ochrana pted napétimi zplsobenymi blizkosti rozvodnych systémi je zaméfena na
instalacni pravidla pro nasledujici situace:

a)  blizkost kabelil informacni technologie a silovych kabelli/nadzemnich vedeni;
b)  blizkost kabelll informacni technologie a silovych zemnicich systémii;

c) blizkost zemnicich systémi informacni technologie a silovych zemnicich systémd.

Kryty poskytujici prostfedky pro zakonceni a/nebo vedeni jak kabelti IT, tak 1 napajecich
silovych kabelll musi byt navrzeny tak, aby poskytovaly oddélend vika pro oba tyto typy
kabelovych vedeni. Piipadné je povoleno pouzit jednoho spole¢ného vika, pokud i po
odejmuti tohoto vika zlstdva silové kabelové vedeni zabezpeceno tak, aby se zamezilo
urazu elektrickym proudem. Musi se uvazit predpisy vztahujici se k prevenci
nebezpecnych napéti a jakychkoli potencidlnich ruSeni zpiisobenych silovymi a jinymi
silnoproudymi kabely.

Kovové casti (napf. stinéni, zadvésné nebo tetézovkové nosné draty) a ochranné systémy
pro ukladani kabelll (chrénicky) je nutno pfipojit k zemi na obou koncich a také ke kazdé
uzemnéné skiini. Jsou také pospojovany s kovovymi ¢astmi vSech skiini, ackoli nejsou
pfimo uzemnény. V piipadé siti TN-S se musi splnit pozadavky STN EN 50310. Uzemnéni
je nutné také v mezilehlych bodech, kde vyvstdva moznost indukovaného napéti ze
silovych vedeni nebo z vedeni vystavenych uderim bleski.

Vnéjsi kabely IT, které vstupuji do budovy, by se mély zakoncit na rdmu, bloku nebo
zasuvce/krabici v zévislosti na poctu a typech vstupujicich kabeld. Vznik4 rozhrani mezi
vnéj$imi a vnitinimi systémy kabelovych vedeni, a to co nejblize ke sluzebnimu vstupnimu
bodu pro budovu. Pouziti pfitazeného koncového bodu se doporucuje proto, Ze poskytuje
vhodny bod pro izolaci, zkouSeni a méteni. Poskytuje také vhodny bod k instalovani
ptistroji pro ochranu proti napétovym razam.

Je doporuceno instalovat monitor rozdilového proudu a piijmout opatieni pro eliminaci
chybového/poruchového stavu.

Vodice, které zajistuji funkéni uzemnéni, mohou také vést signal nebo pracovni proud,

nebo mohou pro takové signdly zajiStovat funkci stinéni. Nesméji ale zhorSovat ochranna
opatieni stanovena STN 332000-4-41. Pti navrhu se ma vSak v€novat pozornost stinéni
kabelti, oplechovani, trubek a kabelovych zlabli, lozeni referen¢nich vodicl; stinéni
transformatorti; zpétnému vlivu filtra; stinéni.
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Pro signalové obvody pracujici pri nizkych kmitoc¢tech a nizké tirovni:

Pokud jsou obvody vybaveny EMC filtrem — pfepazkou, je ptednostni systém uzemnéni v
jednom bod¢€. ProtoZze systém uzemnéni v jednom bod¢ neomezuje soufazova prechodna
ruseni, napf. v disledku blesku nebo spinani, mélo by se zvazit, pokud je to nezbytné pro
bezpecnost EE, pouZiti dvojité stinénych kabelll, kovovych zlabki nebo trubek.

Pro signalové obvody pracujici pri vysokém kmitoctu:

Systém uzemnéni v jednom bod¢ neni uc€inny. Dava se piednost uzemnéni stinéni kabelu
pfimo na jednom konci, a pfimo nebo nepfimo na druhém konci vhodnym
vysokofrekvencnim, vysokonapétovym kondenzatorem/bleskojistkou - 1 pro koaxialni a
triaxidlni kabely.

Pro komunika¢ni a napajeci kabely:

Lze pouzit jednoduché nebo vicendsobné zemni spojeni; nékdy se dava prednost
vicendsobnému zemnimu spojeni, aby se omezila vysoké Groven soufdzového pirechodného
ruSeni. Pokud jsou spojeni ve stejném systému zemniho vedeni (napf. zemnici desky,
rohoZz nebo sit’), je mozné spojit oba konce stinéni kabelu pfimo k zemi. Tento typ stinéni
se nesmi pouzivat pro nizkofrekvenéni analogové aplikace (signaly) mimo skiini, pokud
neni prokazatelna stejna hladina potencialu na obou koncich vedeni.

Kovové plnosténné trubky a kovové kabelové Zlaby / kovové nosné systémy mohou
zajist'ovat stinéni kabeld; i€innost stinéni miize byt zlepSena dobrym elektrickym spojenim
mezi sousednimi ¢astmi a zemi.

Kovova konstrukce, ktera se pouziva pro ucely vysokofrekvencniho stinéni, méa byt
obvykle spojena se sousedni kovovou konstrukci, napi. referencni plochou, v tolika
bodech, kolik je tteba k zabezpecfeni odpovidajiciho stinéni.

Do tuvahy tedy pro stavbu elektrickych/elektronickych siti v budovach a systému
automatizace domu a staveb ptichazeji normy STN EN 16484 pro BACS, sada norem STN
EN 50131 pro poplachové systémy, STN 730875 pro navrhovani EPS, STN EN 50172 pro
nouzove, bezpeCnostni a Unikové osvétleni spolu s STN EN 62034 pro automatické
zkusebni systémy, STN EN 50173 pro generické kabelové systémy IT, STN EN 50174 pro
kabelaze, STN EN 50491... Dilezit¢ jsou normy STN EN 60079 pro kotelny a garaze,
STN EN 60300 pro spolehlivost, STN EN 61010 pro bezpeénost &idel, CSN EN 62198,
STN EN 62305 s STN EN 60812 stanoveni FMEA. Z pohledu prevence rizika jsou
dilezité normy STN 332000-4-482, STN 33200-5-54, STN 332000-5-534, STN 332000-5-
56, ale 1 STN 332030, STN 332340. Jako urcujici jsou zdkonem a provadéci vyhlaskou
dany norma STN EN 62305, dale pak STN EN 50310, STN EN 50173 a STN EN 50174.
Do uvahy ptichézeji také normy elektromagnetické kompatibility, elektrostatické ochrany

a prizptisobeni ATEX.
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Respektovani pravidel elektromagnetické slucitelnosti instalace, tedy sestavy privodii,
rozvodii, systemii, stroju, pristrojii a zarizeni je zakladni predpoklad uspokojivé funkce
objektu. Vytvoreni vyhovujici soustavy kovovych prvki stavby a jejich vyuziti k posileni
ekvipotencialniho prostoru je diilezité nejen pro zajisténi stability instalovanych
elektronickych a sdélovacich systémii, ale predevsim pro zajisténi dobré urovné ochrany
objektu pred vlivem vyrovnavacich a bludnych proudit a pred nezZadoucimi ucinky
elektromagnetické interference ve slozitém prostredi. Predpisy STN EN 50491 a STN EN
63044-1 predstavuji zakladni poZadavek, ddle rozvijeny ve vyrobkovych a systémovych
standardech.
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