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Zabezpecenie elektromagnetickej kompatibility EMC vzh’adom
na rastuce hrozby od neziaducich elektromagnetickych vplyvov
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1. UVOD

Pri utestiovani kéablov, ktoré prechddzaju réznymi stavebnymi konstrukciami alebo stenami
skrint ¢1 kontajnerov, je vel'mi ddlezité¢ vediet, akym rizikdm moZe byt konkrétny kablovy
prestup vystaveny a podl'a toho zvolit' aj konStrukciu a materidlové zloZenie priechodky.
Pokial’ sa vyZaduje len protipoZiarna odolnost’, vi¢sinou sa to dé riesit’ réznymi tmelmi
alebo minerdlnou vlnou kombinovanou protipoZiarnym naterom. VSeobecne takymto
prestupom hovorime protipoZiarne upchavky. Na trhu st dostupné desiatky takychto
aplikécii od rdoznych vyrobcov, a kedZe naSe protipoziarne predpisy su v tejto oblasti
relativne prisne, nie je problém zvolit’ si pre konkrétny pripad optimdlne rieSenie. V praxi
sa vSak Casto stretavame so zdvaznym problémom, ked’ si zainteresovani neuvedomia, ze
utesnenie kablov, to nie je len ochrana voci ohiiu. Pri rieSeni kdblovych prestupov cez
rozne stavebné konStrukcie treba mat’ na pamiti minimalne tychto 10 vlastnosti:

Odolnost’ vo¢i poziaru

Odolnost’ voci tlakovej vode a zemnej vlhkosti
Odolnost’ voci hlodaveom

Odolnost’ vo¢i mechanickému namahaniu a vibraciam
Odolnost’ vo¢i klimatickym vplyvom a UV Zziareniu
Kompatibilnd ochrana EMC

Plynotesnost’ a pouZitie pre vybu$né prostredie Ex

Prachotesnost’ pre Cisté priestory

O 0 N A VAR N~

Odolnost’ voci agresivnym chemickym latkam

[a—
S

Flexibilita pre jednoduché budice zmeny

Pre zabezpecenie plynulosti prevadzok a predchadzaniu $kod na majetku, ¢i dokonca
zamedzeniu ohrozenia 'udského zdravia je kriticky dolezité tieto riziké poznat’ a pri ndvrhu
kablovych prestupov s nimi pocitat. Len tak dokdzeme zabezpecit’ 2 zakladné poziadavky
kazdého zariadenia ¢i objektu: bezpecnost’ a spolahlivi prevadzku. Pred uvedenim
hlavne; témy zoblasti EMC (€. 6) by som chcel zopakovat aspont 3 najCastejSie
podcenované rizika (¢. 2, 3, a4), ktoré najviac ohrozuji bezpecnost’ a prevadzku
elektrickych zariadeni.
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2.  Odolnost’ vo¢i zemnej vlhkosti a tlakovej vode

Pri kéblovych prestupoch z exteriéru do interiéru pod Uroviiou terénu vzdy hrozi, Ze sa
Strbinami popri kabloch dostane do vnutra tlakova voda alebo minimélne zemné vlhkost'.
Pri zvySenej relativnej vlhkosti a zvySenej praSnosti, ¢i uZ znaplavenych necistot
a priesakov, alebo zopadajucej vnutornej omietky, vyrazne rastie riziko parcidlnych
vybojov a skratov. Okrem toho podstatne rychlejSie koroduji kovové casti drahych
pristrojov a zariadeni. V lepSom pripade sa poSkodené pristroje stihni vymenit
a dosledkom vlhkosti st len zvySené prevadzkové naklady. V horSom pripade méze nastat’
prerusenie prevadzky elektrického zariadenia a v najhorSom pripade havaria s uymou na
majetku, ¢i dokonca s ohrozenim l'udského zivota. Nemusim preto zdoraziiovat, ze pre
zabezpecenie spolahlivej prevadzky kazdého el. zariadenia ¢i objektu je kriticky dolezité,
aby v jeho interiéri bolo sucho a €isto. Prestupy kéblov a potrubi z exteriéru do interiéru by

teda mali byt pri vSetkych objektoch vodotesné. Poziadavka na vodotesnost’ sa v praxi
pohybuje od Standardnej klasifikdcie IP 68 az po tlak vody 4 bar (pri zvySenom riziku
zéplav).

Aj certifikovanou mékkou poziarnou Vlhkost'ou a mechanickym namahanim
upchavkou sa do interiéru ¢asto dostava narusend protipoziarna upchavka straca
vel'mi neZiaduca vlhkost’ funk¢nost’, ¢im sa zvySuje riziko Sirenia poZiaru

3  ODOLNOST VOCI HLODAVCOM

Takmer vSetky hlodavce (kuny, potkany, mysi,...) hl'adajia spdsob, ako sa dostat’ za
potravou alebo za teplom do réznych objektov. Vel'mi Casto sa im to podari prave
prehryzenim sa cez kablové prestupy. Nasledujice obrazky dokazuju, Ze riziko
znefunkéenia makkych protipoziarnych upchdvok ¢i prehryzenia kéablov s naslednym
ohrozenim plynulosti a bezpe¢nosti prevadzky je naozaj vel'ké:
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4. ODOLNOST VOCI DYNAMICKYM POHYBOM VPLYVOM TEPLOTNYCH
ROZDIELOV CI TRHNUTIAM VPLYVOM NARAZOVYCH PRUDOV

Narusenie —
kompaktnosti

Konvencna
maékka upchavka

Fokles terénu
chyba kable

; priudoveé narazy
- Ateplot

,%r Dynamickeé namahanie

Praskliny a
netesnost'

Prasknuta zmrst'ovacia hadica pod vplyvom tlaku terénu je najcastejSou pricinou, prec¢o s
elektrické stanice vlhké a prasné.

Elektrické kable, hlavne silové, st v prestupe cez stavebnii konStrukciu vystavené
viacerym mechanickym namahaniam v dosledku:

e teplotnych zmien

e prudovych narazov pri zapinani a vypinani

e ohybu kablov pod tlakom terénneho nasypu

Vplyvom tychto dynamickych pohybov sa materidl konvencnej mikkej poziarnej
upchavky narusi, vznikn@ tu trhliny a netesnosti v celej hibke prestupu, ¢im upchavka
straca svoju funkcnost a do interiéru prenika voda.
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5. ELEKTROMAGNETICKA KOMPATIBILITA (EMC) -
DEFINICIA A ROZDELENIE

Elektromagnetickd kompatibilita (EMC) je vlastnost’ elektrick¢ho zariadenia (pristroja,
stroja, systému) spolahlivo fungovat vo svojom elektromagnetickom prostredi a bez
ovplyviiovania inych zariadeni a systémov. Musi teda odoldvat’ posobeniam od inych
elektrickych alebo magnetickych pristrojov a systémov asvojim elektromagnetickym
pol'om nezasahovat’ do fungovania inych zariadeni a systémov. Deli sa na 2 kategorie:

o EMI - elektromagnetickd interferencia (ruSenie)

o EMS - elektromagneticka susceptibilita (odolnost’, resp. chllostivost’)

Zdroje tychto rusivych signdlov méZeme d’alej rozdel'ovat’:
e Podla povodu na: prirodné a umelé
e Podla Sirky pdsma na: tizkopasmové a Sirokopasmové

Podra frekvencie na: nizkofrekvencné energetické - do 2 kHz (deformacia
napajacich napéti energetickych sieti)
nizkofrekvencné akustické - do 10 kHz
vysokofrekven¢né (radiové) - od 10 kHz do 400 GHz
Podla dizky na: impulzné (kratsie ako 200 ms) a spojité (dlhsie ako 200 ms)

Podra §irenia na: Sirené vedenim (napajacim, signalnym, datovym)

Sirené vyZarovanim - priestorom
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6. EMC HROZBY OD ELEKTROMAGNETICKYCH IMPULZOV
ROZNEHO TYPU

Medzi najvacsie hrozby naruSenia elektromagnetickej kompatibility elektrickych strojov,
zariadeni a objektov znamenajuce ohrozenie bezpecnosti a spolahlivosti ich prevadzky
patria elektromagnetické impulzy EMP, ktoré podl'a povodu vzniku mdzeme rozdelit’ na:
LEMP - elektromagneticky impulz blesku (Light)

NEMP - elektromagneticky impulz z jadrového vybuchu (Nuclear)

HEMP - vysoko napitové impulzy (High Althitude)

HPM - vysoko energetické mikrovinné impulzy (High Power Microwave)

NNEMP - nenuklearne elektromagnetické impulzy (Non Nuclear)

Dal§imi hrozbami naruienia elektromagnetickej kompatibility elektrickych strojov,
zariadeni a objektov st:

EMI - elektromagnetické interferencie (ruSenia)
RFTI - radio frekvencné interferencie

IEMI - imyselné elektromagnetické rusenie (Intentional)

Magnetické polia
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Z hladiska naruSenia EMC st popri prirodnych katastrofach najrizikovejSie hrozby IEMI
(tmyselné  elektromagnetické ruSenie) a HPM ako vysoko energetické mikrovinné
impulzy vo forme teroristickych utokov impulznymi puskami a delami vyvinutymi na tieto
ucely. VSetky objekty strategického vyznamu by preto mali mat zabezpeceni EMC
ochranu prioritne voci tymto hrozbam. Intenzita a frekvenéné rozsahy jednotlivych
elektromagnetickych hrozieb st zobrazené na tomto grafe:

Electromagnetic threats

\ e Lightning

'y .‘.'.!l"f. Switching
equipment

POWER DENSITY

microwave

Broadcasting,
wireless an
microwave
communi

3
/"é High power
A

N\ /

- 10kHz -1 MHz -10MHz - 300 MHz - 1-10 GHz
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7. STRATEGICKY DOLEZITE INFRASTRUKTURY VYZADUJUCE
EMC OCHRANU

Vicsina elektrickych zariadeni si vyzaduje urcity stupenn ochrany voci elektromagnetickym
interferenciam, neziadiucim indukcidm, u¢inkom blesku a pod. S narastajicou hrozbou
terorizmu rastie aj potreba chranit’ dolezité objekty a zabezpecit ich EMC kompatibilitu.
Vzhl'adom na stlipajuci rast mnozstva aj intenzity roznych elektromagnetickych ruseni
a neziaducich impulzov je v sucasnosti potrebné chranit’ minimalne objekty, ktoré sa
pokladaju za infrastruktaru strategického vyznamu. Medzi takéto mozZno zaradit™:

e Objekty pre vyrobu a rozvod elektrickej energie (elektrarne a rozvodne)

e Ochrana a riadenie letovej prevadzky (letiskd)

e Prevadzky zelezni¢nej dopravy (trakéné objekty)

e Datacentrd, serverovne a riadiace miestnosti v priemysle (control rooms - ,,veliny*)
e Objekty pre televiznu, radiovl, mobilnu a int dial’kovi komunikéciu

e Armadne a vladne budovy

e Nemocnice a objekty verejného zdravotnictva

e Priemyselné objekty strategického vyznamu (nafta, plyn, sklady potravin, ...)

e Vodarne, Cisticky odpadovych vod a priehrady

. . Communications :
< Hg; . Commercia Faclities

: \,_Financiai Services

e Finan¢né inStitacie a banky

Energy

Chemical

Dams
Defense | Critical
Industrial Base - Manufacturing
Emergency Services :.fa:;;"“mm
Foodand - | Healtheare and
Agriculture / Public Health
Transportation -9 . // Information
Systems \,\ AN\ | & ’/ Technology y
Waterand : )/ Nudear Reactors, y
Wastewater Systems - Materials, andWaste
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EMC ochrana by mala byt samozrejmostou u vSetkych objektov ddlezitého vyznamu ako
napriklad: Zelezni¢né objekty, datové centrd, elektrarne, rozvodne, nemocnice, ...
Na Slovensku st v st¢asnosti v tejto oblasti znané rezervy a situdcia je z hl'adiska EMC

ochrany zna¢ne podcefiovana.

TR
ey

Okrem strategicky dodlezitych objektov md EMC ochrana vela krat vyznam aj pri beznych
priemyselnych aplikacidch, ako je napriklad nadmerné opotrebovanie lozisk strojov
z doévodu pritomnosti bludnych prudov a podobne:

8. ZASADY A PRINCIPY UCINNEJ EMC OCHRANY

Pre zabezpecenie zékladnej ochrany EMC je potrebné dodrziavat’ vSetky platné predpisy
anormy pre ochranu elektrickych zariadeni pred bleskom a Grazom elektrickym pradom
ato naymd spravnym uzemiovanim, ekvipotencidlnym spajanim, tienenim, filtrovanim,
spravnym vyberom kablov, ich triedenim a separovanim, regulaciou elektrickych obvodov,
vyuzitim obmedzovacov razovych vin, pradovych a napitovych ochran a podobne.
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8.1 Spravny vyber tienenych a armovanych kablov, ich triedenie a separovanie

Kvéli t¢innej EMC ochrane je nevyhnutné, aby vSetky kable boli tienené alebo armované
a spinali vietky poziadavky na systémové ochranné (Cu vodi¢/Cu paska) alebo funkéné

(vyplet alebo folia/ Al alebo metalizovany polyester) uzemnenie:

Silové ariadiace, resp. signalizatné kable musia byt oddelené aj v prestupe cez
konstrukciu a ich tienenie ¢i armovanie v tomto mieste dosledne uzemnené.

¥ 'Y'\ B

Nespravne vedené a neuzemnené kable Spravne vedené, trieden¢ a uzemnené kable
Armored cables Shielded cables
METAL CLAD BRAIDED FIBER OPTIC
CABLE TYPES WIRE ARMOR NON-METALLIC
- NON-ARMORED
EQUIP. BONDING ELECTRD MAGNETIC SHIELDING
PROTECTION OFFERED GROUNDING INTERFERENCE RADIATED EMI

CONDUGTED EMMI

PRIMARY CHOICE SHIELDING 10 SHIELDING
Single-sided environmental seal ESB PER
5, 7

_ RITERNATIVE CHOICE
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8.2 Uzemimovanie a spajanie v zmysle platnych noriem a predpisov

I | = Earthin
(77 | I "
EARTH SIEG/ND 7 kﬁl = Grounding

Ground | Ground = Ground

| * Bonding

= * Equipment Grounding
GND  AGND . .
= Potential Equalization
Earth” \ — . '

= Protective Earthing
= Safety Earth
=  System Groundning

“Ground”
i +5

“
& + <L A

Ground Pawrer Signal Earth
ground ground

=  Equipotential Bonding

Functional earthing

* Instrument Earth
8.3 Faradayova klietka ako u¢inné systémové tienenie
Pre vytvorenie EMC prostredia v zariadeni alebo objekte je potrebné vytvorit’ po celom

jeho obvode tieniacu mriezku z vodivého materialu, ktorym moéZe byt pletivo alebo plny
vodivy material, napr. plech.

Air termination networ
bonded tz column re-kar

.g:__
N

onoets
reinforcement

gid

O W

£

reinforcement of wire-lashing deils:

fzundsticn )

1. twisted soft sesl
wire

cakble entry frame S
= 2. steslrzinfomrzing

bznded tz conorets -
/ zinfarcement - :lr':"i:-lrt,::ar-:
foundstiocn re-ba- caoletrench ponding gne
hended to with FEZ
zzlumn re-ba-

Aby takéto klietka zabezpeCovala G¢inni ochranu voci elektromagnetickym hrozbam,
musi spifiat’ niekol’ko zékladnych podmienok:
e vodivé Casti mriezky musia byt vodivo spojené (napr. zvarenim) a dokladne
uzemnené na viacerych miestach. Pri budovéch je vhodné ako tieniacu mriezku
vyuzit’ ocel'ové armatury, ktoré st vodivo pospédjané az do zakladov
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e pre dodrzanie elektromagnetickej topologie je potrebné klasifikovat’ jednotlivé zony

prostredia podobne, ako je to pri vybusnych prostrediach

Aol

ﬂun__ﬂ_—-__ﬂ__—_

id

i Flaspatae ity i1
—_—

e tieniaca mriezka s maximalne poZadovanym otvorom musi prekryvat’ aj vSetky
otvory dan¢ho objektu (okna, dvere, vetracie otvory, ...)

e jednotlivé komponenty (dvere, okna, panely,...) musia byt vodivo prepojené sponami,
vodivymi tesneniami, skrutkami , ... pri dodrzani max. povolenej vzdialenosti

Excitation EM Field Column
E®* Purlin

/Z‘ Shielded Facility Wall panel

Hex Sealing strip

Power line Air vent

<ternal corner flashing

Communication
line

e podla poZadovanej ucCinnosti tienenia neziaducich elektromagnetickych hrozieb
optimalizovat’ spravnu vel'kost’ oka tieniacej mriezky podla tohto vzorového vypoctu:

Material Shielding factor SF (dB) w = mesh size (m)
25 kHz (s shonswike) |1 Mhz (sutmsequent strike) (W<5m)
E.?u_lj]nﬁ?r:ium 20 - log (8.5/w) 20 - log (8.5/w) | r = rod radius (im)
(8.5/w) e = 200
Steel 20- : e
= S firiea0c 7| 20 109 (B:5W) | (permeability)

Example: Steel lattice

W (m) r (m) dB at 25 kHz dB at 1 MHz
_ED'IZ 0.0010 a4 57

0.100 0.0060 37 39

0.200 0.0090 32 33

(0400 0.0125 26 2L P . e o
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e podla poZadovanej ucCinnosti tienenia neziaducich elektromagnetickych hrozieb
optimalizovat’ spravnu vel'kost’ oka tieniacej mriezky podla tohto vzorového vypoctu:

J1+18.10% /7

Material Shielding factor SF (dB)

25 kHz tirst shon strike) 1 Mhaz tsuzsequent stike)
Copper
Steel 20-log 8.5/

20 - log (8.5/w)

w = mesh size {m)
(w=5m)
r = rod radius {m)

W= 200
(permeability)

Example: Steel lattice

b
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W

H
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alternativne je mozné€ volit’ velkost’ oka tieniacej mriezky odCitanim z grafu linearne;j

w (m) r (m) dB at 25 kHz dB at 1 MHz
0.012 0.0010 44 57
0.100 0.0060 37 39 3
0.200 0.0090 32 33
0.400 0.0125 26 B e ol

funkcie SE = 20 log (c/2gf) pre pozadovani uCinnost’ tienenia konkrétneho
frekvenéného rozsahu:
10 SE vs mesh size
140 ==
120 ‘\\
@ 100 \\\
= \\\ —1m
S
‘gf 80 ™ 10cm
£ w o
40 \ —0,1mm
- \s\\
0 T T T \ '

10

100 1000

Frequency MHz

10000
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e 7ziaden kovovy predmet nesmie prenikat’ cez tieniacu mriezZku bez dokladného
vodivého spojenia s iou !!! Funguje totiz ako anténa a vSetky naindukované ruchy by
sa po jeho povrchu dostavali do vnitra chraneného objektu.

A et on et
Londed 10 colrmA (ot
.

9. KABLOVY PRESTUP AKO KRITICKE MIESTO TIENIACEJ MRIEZKY
A RIESENIA PRE ZABEZPECENIE EFEKTIVNEJ A UCINNEJ EMC
OCHRANY

Spolahlivé spojenie tieniaceho vypletu kablu s tieniacou mriezkou sa da dosiahnut
tesniacim modulom zo syntetického kaucuku EPDM, ktory sa d& vdaka odlupitelnym
vrstvam prisposobit’ na prisluSny priemer vonkajSej kablovej izolacie aj tieniacemu
vypletu.

Modules Lubricant
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Podl'a poZzadovanych EMC vlastnosti st k dispozicii moduly r6zneho typu, ako napriklad:

Tesniaci modul typu PE Tesniaci modul typu ES
uréeny pre vyrovnanie potencialu uréeny pre tienenie voci elektromagnetickych

kablovych tieneni (skratovy prud max. 1 kA/s) interferencidm aj pre vyrovnanie potencialu

I
i

Modul typu BG (bonding and grounding) Modul typu BG/B (bonding and grounding)
uréeny pre vyrovnanie potencialu s pre jednoduchsiu a rychlejSiu montaz ak
odolnost’ou aj voc¢i vysokym prudovym pozname exteriérovu stranu prestupu. Obidva
zatazeniam (blesk, skraty, prepitia a pod.) typy BG pre prudové zat'azenie do 200 kA/s
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Vdaka spolahlivému vodivému prepojeniu a vyrovnaniu potencidlu kablov su vSetky
neziadlce interferencie a skratové impulzy zvedené do zeme. Zariadenie je tym chrdnené a
splna parametre EMC.

Uginnost’ ochrany tohto systému pre jednotlivé typy modulov BGB, PE a ES sa da
vysledovat’ z grafu (napr. 60-90 dB pre rozsah 100 kHz — 300 MHz u vSetkych 3 typov) :

160

SE vs mesh size
140

120 =

>~
NN o

1 0cm
]
80 ™
\\\ o
60 - 0,2mm
\\ \ —PE
40

. I
\

Attenuation dB

Frequency MHz
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10. REFERENCIE EMC APLIKACII NA SLOVENSKU
Rozvadzacové aplikacie na zasobnikoch plynu (EMC + Ex)

e, VG R Ly

11. ZAVER

Pre spolahlivii prevadzku a bezpecnost’ vSetkych strategicky dolezitych objektov je
potrebné zabezpecit’ u nich dostatocnii ochranu EMC. Délezité je preto urobit’ si analyzu
rizik a hrozieb od vSetkych elektromagnetickych vplyvov, ktoré v danom priestore
prichddzaji do tvahy (druhy neziaducich interferencii aimpulzov, ich intenzita
a frekvencné spektrum, atd’...) ana zdklade vysledkov zvolit’ optimélny systém tienenia
chraneného zariadenia ¢1 objektu. Kriticky ddlezité je pri tom:
e zvolit’ spravnu vel’kost’ oka tieniacej mriezky (Faradayovej klietky)
e dodrzat’ vSetky pravidla pre i€inné uzemnenie a ekvipotencialne spajanie
e dbat’ na dosledné prevedenie detailov pri vytvarani vodivych spojov a zatieneni
vSetkych otvorov chranen¢ho objektu (oknd, dvere, vetracie mriezkys, ...)
e pouzivat vhodné tienené & armované kable spiiiajuce poziadavky na systémové
ochranné a funkéné uzemnenie a pri trasovani ich spravne triedit’ a separovat’
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e zabezpecit’ dokladné vodivé spojenie vSetkych kablov a inych kovovych predmetov s
tieniacou mriezkou v mieste prestupu do chraneného priestoru

Nespoliehajte sa na skutoCnost’, zZe doteraz vam neziaduce elektromagnetické polia ¢i
impulzy nesposobili Ziadne problémy. Ked tieto problémy nastant, zvy€ajne je uz
neskoro. Berte si priklad od renomovanych spolo¢nosti, ktoré si urobili kalkulaciu
navratnosti investicii do EMC ochrany a napriek neustale rastlicej intenzite aj roznorodosti
prirodnych aj umelych, imyselnych aj neimyselnych elektromagnetickych hrozieb si tak
zabezpecili vysoku bezpecnost’ a spol'ahliva prevadzku svojich zariadeni a tym aj pokojny

spanok.

Pre d’alSie informacie Vam odporucam pozriet’ si kratke video ukazky na nasej web
stranke alebo na YouTube:
https://www.youtube.com/watch?v=UULRe9NzAn4

Roxtec protects against EMI/EMP; 0:49 min
https://www.youtube.com/watch?v=ny99ant-OVE

Roxtec BG Animation Process Industries; 0:34 min
https://www.youtube.com/watch?v=EnK21GiwR 4
Roxtec Company Presentation Movie, 3:33 min

(v Nastaveniach &} si mozete zvolit’ slovenské Titulky)

Kontaktné udaje: Ing. Miroslav Holly, ROXTEC CZ, s.r.o.,
www.roxtec.com/cz/, mholly@roxtec.sk
mobil: +421 914 122 214
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