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Ochrana datovych a signalovych inStalacii voci prepitiu
Ing. Vlastimil TICHY, SALTEK s.r.o., Usti nad Labem, CR

V dne$ni dobé nabyva na dileZitosti ochrana slaboproudych systémi a rozvodi pied
prepétim. Je to dano velikosti slaboproudych signdli na Girovni jednotek voltd a na stdle vEtsi
miniaturizaci slaboproudych systému a s tim souvisejici odolnosti proti rusivym vliviim.

Piepéti, ktera atakuji riizné slaboproudé systémy, jsou nejen atmosfeérického ptivodu, ale
také vznikaji pouzivanim riznych technologii v instalacich. Ve své podstaté se jedna o spinaci
jevy pii spinani nebo odpindni riznych nelinedrnich zatézi.

U atmosférického prepéti (ader blesku) se jedna o ¢tyfi moznosti.

= Atmosférické prepéti

* S1 —(der do stavby 99 % Uderd blesku do 200 kA

= S2 _qder v blizkosti stavb proudové impulsy s tvarem viny:
y - 10350 simulace dderu blesku

" 53 - (der do vedeni - 8/20 simulace viivu indukce

B 54 —(der v blizkosti vedeni

53

Varianty S1 a S3 jsou malo pravdépodobné ale varianty S2 a S4 jsou realné. U variant S2 a

S4

S4 zélezi na mistnich pomérech tj. zda se jednd o zastavbu nebo ne a v jaké vzdalenosti blesk
udefil.

U technologického prepéti — prepéti spinaci — se jednd hlavné o spinaci jevy vznikajici na
nelinedrnich z4tézich. Dale jsou to sitové poruchy at’ uz zemni spojeni ¢i zkrat.

Siteni vsech téchto nezadoucich signalll se déje bud’ po draté, tj. galvanicka vazba, nebo
kapacitni pfipadné induktivni vazbou, a nebo vzduchem, coz byva nej€astéjsi jev, ktery ma vliv i
na systémy, které nejsou napajeny z distribucni sité, a pro svoji €innost pouZzivaji autonomni
zdroje elektrické energie napf. baterie, PV ¢lanky atd.

Vyse uvedenou problematikou se zabyva celd fada norem vcetné nafizeni vlady. Tyto

standardy Ize podle pouziti rozdélit do tii Casti.
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1)
" PoZadavky na ochranné zafizeni (SPD)-testovani a kategorizace

* STNEN 61643-21 Ochrany pied piepétim nizkého napéti - Cast 21: Ochrany
pred prepétim zapojené v telekomunikacnich a signalizacnich sitich - PoZzadavky
na funkci a zkusebni metody

* Doporuceni ITU-T K.xx — Ochrana pfed rusenim

2)
= Pozadavky na chranéna zarizeni— odolnost proti pfepéti

® Nafizeni viady SR €. 127/2016 o technickych poZadavcich na wyrobky z hlediska
jejich elektromagnetické kompatibility (nové SMERNICE EVROPSKEHO
PARLAMENTU ARADY 2014/30/EU ze dne 26. Gnora 2014 o harmonizaci
pravnich pfedpist clenskych statl tykajicich se elektromagnetické kompatibility)

= STN EN 61000-6-1 Elekiromagneticka kompatibilita (EMC) - Cast 6-1: Kmenové
normy - Odolnost - Prostiedi obytné, obchodni a lehkého pramyslu

= STN EN 61000-6-2 Elekiromagneticka kompatibilita (EMC) - Cast 6-2: Kmenové
normy - Odolnost pro primyslové prostiedi

= STN EN 61000-4-4 Elektromagneticka kompatibilita (EMC) — ¢ast 4-4: ZkuSebni
a méfici technika — Rychlé elektrické pfechodné jevy/skupiny impulst — Zkouska
odolnosti

= STN EN 61000-4-5 Elekiromagneticka kompatibilita (EMC) — €ast 4-5; ZkuSebni
a méfici technika — Razovy impuls — Zkouska odolnosti

= Doporuceni ITU-T K. xx — Ochrana pfred ruSenim
3)
= Aplikace ochrany predpiepétim - instalace SPD, provedeni pospojovani a
uzemnéni
= |EC (CLCITS) 61643-22 Ochrany pfed pfepétim nizkého napéti — Cést 22
Ochrany pfed prepétim zapojené v telekomunikacnich a signalizacnich sitich —

zasady pro wbér a instalaci

= STNEN 62305-4 Ochrana pfed bleskem — Cast 4: Elektrické a elekironické
systemy ve stavbach

= STNEN 50174-2 Informaéni technologie - Instalace kabelowjch rozvodi - Cast
2. Projektova pfiprava a vystavba v budovach

= STNEN 50310 Pouziti spolecné soustavy pospojovani a zemnéni v budovach
vybavenych zafizenim informacni technologie

= STN 33 2000-4-444 Elektrické instalace nizkého napéti — Cast 4-444:
Bezpecfnost — Ochrana pied napétovwym a elektromagnetickym rusenim

® Doporuceni ITU-T Kxx —Ochrana pied rusenim
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Bod 1) je ur€en pro vyrobce piepétovych ochran, kde je dano jaké podminky musi piepétova

ochrana splnit a jak se ma zkouset.

Bod 2) zde je tfeba si v§imnout nafizeni vlady SR €.127/2016 o technickych pozadavcich na
vyrobky z hlediska EMC a ptedevsim norem STN EN 61000-4-4 ¢ast zkuSebni urovné a STN
EN 61000-4-5 ¢ast tfidéni instalace.

STN EN 61000-4-5 —tfidéni instalace

Trida0
= Dobfe chranéne elektrické prostredi, casto uvnitr zvlastni mistnosti
= Vsechny pfichazejici kabely opatfeny ochranou pfed pfepétim (primarni i sekundarni)
Trida 1
= Castetné chranéné elekirické prostiedi
= Vsechny pfichazejici kabely opatfeny ochranou pfed prepé&tim (primarni)
»  Fafizeni testovano 500 V
Trida2 i Lo ) . . . .
= Elekirickeé prostredi, ve kterem Kabely jsou dobre oddéleny i pri kratkych soubézich
= Zafizeni testovano 1 kV
Tﬁda 3 r - " " r " " " " " -
= Elekiricke prostredi, ve kterem napajeci a signalni kabely probihaji paralelng
= Zafizeni testovano 2 kV
Tiida 4
= Elekiricke prostiedi. ve kierém propojeni probih k{l jako venkowni kabe Ddy podél silovych
kabeld a kabely jsou pouzivany zaroven pro elekironicke i silové obvody
= Zafizeni testovano 4 kV
Tridas i L L. i L.
= Elektricke prostredi pro elektronicke zafizeni pripojene na telekomunikacni kabely a
venkovni vedeni HE%AE{:I sité v oblastech s malou hustotou obyvatelstva
= Vsechny kabely a vedeni opatfeny ochranou pied pfepétim (primarni)
= RuSiva napéti vysoka (nechranény podnik — Zadny rozsahly uzemfovaci system)

STN EN 61000-4-4 — zkuSebni urovné

Uroven 1 .
* Dobie chranéné prostiedi Oddéle eni napajemh od oviadacich a méficich
= Napf. datove centrum fivedenych z jinjch prostiedi
= Svorky napajeni 0,5 kV, ' ovaAn
= /O signalove a oviadaci 0,25 KV

Uroveri 2
» Chranéné prostfedi @
* Napf. velin, mistnost fidiciho systému
= Svorky napajeni 1 kV
= /O signalové a oviadaci 0,5 kV.

Urover 3
Typické pramyslové prostedi @9
Napf. prostory vyrobniho procesu
Svorky nau:-ajxﬁ-r;“lﬁr 2kv

IO signalové a oviadaci 1 kV.

Uroveri 4

Nepfiznive pramyslové prostiedi
Napf. venkovni primyslova zafizeni, elektrarny, vysokonapétové rozvodny
Svorky napauenlp I(J %

IO signalové a oviadaci 2 kV. 5-1




46. konferencia elektrotechnikov Slovenska, Bratislava — 29. ~ 30. 3. 2017

Bod 3) zahrnuje normy zabyvajici podminkami a realizaci ochrany technologii ptfed
prepétim.

Tyto technologie je tfeba chranit z divodu ztrat na lidskych Zivotech, poskozeni zafizent,
ztraté sluzeb (zachranka, policie, hasici), produkci a datech.

Princip ochrany pted prepétim je pospojovani na stejny potencial. CoZ v oblasti
slaboproudu je velice diilezité, protoze vnitini vazby technologii na strané slaboproudych vstupti
a vystupil jsou diky miniaturizaci velmi mélo odolné.

Ethernet nebo Zarizeni/
signalizacni linka Instalace:’

S ohledem na zonalni koncepci také u slaboproudych ochran existuje prvni, druhy a tieti
stupen. Typicky pouzivané kombinace jsou ST1 — prvni stupeit - zoéna LPZ0-LPZ1. Pro
komunikaéni linky, které prochdzeji ptes zonu LPZ0-LPZ1 a zaroven technologie uvniti objeku
je blizko této zony(do cca 5m) potom se pouzije kombinovand vicestupiiova slaboprouda
ochrana ST1+2+3. Kombinovand ochrana ST2+3 je nejcastéji pouzivand uvniti objektu pro
linky, které neptejdou pies zonu LPZ0-LPZI1. Jednostupiiové slaboproudé ochrany se pouzivaji
velice ziidka — napf na nepfimé pfizemnovani stinéni.
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: Instalace
Klasifikace ' asikace
SALTEK  CSNEN :
61643-21 Ro.zzgrr‘anl Umisténi Prorizika
51 nebo 33
ST1 D1 LPZOA | faVEP | oatencos | i(10/350)
o budovy vazbou
u(1,2/50
ST2 c2 LPZ1/2 S1nebo 522 ,.((B 120)}
ST3 c3 LPz2/3 | 'oSn=pre u (1 kV/us)
S = M ) - Kaombi T
ST2+#3 | C2,C3 |LPZ1/(2)3 | “onoPred| rommaceie podeslupci
LPZ Ma vstu p'do i ) i Kombinace vjf%qe
ST14243 | D1,C2,C3 | (o | oudow atime | [GRURAE | o shupe

ITE —zafizeni informacni technologie

Dalsi dilezitou véci jsou zasady instalace — tj. ukladani kabelii. Toto je feCeno v normé
STN 33 2000-4-444 a ukazéano na nasledujicich obrazcich.

® Ulozeni kabell - doporuéené

KabeldZ rozvodd napdjeni

Pomocné obvody (napf. poZarni poplach, otvirac dvefi)

Kabelaz informacnich technologii

Citlive obvody (napf. méfreni nebo pfistrojova technika)
- pouiti vika doporuceno

Zlaby mohou byt obsazeny i v opafném pofadi

Pokud potiebujeme dat do jednoho zlabu rtizné kabelaze je tfeba dodrzovat urcita pravidla

jak je ukédzano na nasledujicim obrazku.
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® UloZeni kabell - mozné Kabela? rozvodi KabelaZ informatnich
® ® -
napajeni technologii
Upnuti (napf. stahovaci pasky)
o obvody obvody

nebo
Vzdalenost mezi kabely

I B oo

nebo cabel T dient
abel napajent kabel informacni

ougiti vika r
goporu-:":eno s ' s technologie

V technologickych rozvadécich je tfeba ve zvySené mife dbat na soubéhy cistého
(chranéného) vedeni s vedenim Spinavym (nechranénym). Je tieba si uv€domit, Ze naindukovany
problém pii soubéhu byt jenom tfeba 15 V mlze mit katastrofalni nasledky. Pokud postizena
komunikacni linka bude mit signél fadove jednotky voltii napt. RS 485, ktera je 5V, tak je velka
pravdépodobnost jejihozni¢eni. Toto je veliky problém, protoze si to montazni firmy
neuvédomuji a do plastovych zaklapavacich Zlabi v rozvadéci umisti vSechny vodie aniz by se
nad tim zamysleli. Nejhorsi je, kdyz v to rozvadéci je jak silnoprouda ¢ast tak 1 slaboprouda ¢ést.
Typickym piikladem Spatné provedeného rozvadéce je rozvadé¢ na nasledujicim obrazku,
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kde silnoprouda c¢ast neni odd€lena od slaboproudé ¢asti a zaroven si montdzni firma
ned¢lala zddny problém s chranénymi a nechranénymi vodici.

Pokud jde o pfipojovani ochrannych zemi, tak ve slaboproudu obzvlasté plati pravidlo
pospojovani na spole¢ny potencial. Zasady jsou ukazany na nasledujicich obrazcich.

= Spatné pfipojeni ochranné zemé

= Spravné pfipojeni ochranné zemé
S
|
| .
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Ptipojovani stinéni u stinénych kabeld ma také své pravidla. Na jednom konci se stinéni
pfipoji natvrdo na zem (u masteru napf. PLC) a na druhém konci se pfipojuje nepiimo ptes
svorku DS-B090, pokud je stinény kabel dlouhy nebo prochdzi prostorem s vysokym rusenim
(napt. prostor se svafovacimi automaty). Pokud je stinény kabel kratky a nebo prochazi
prostorem kde neni pravdépodobny vyskyt ruseni potom zlstava druhy konec nezapojen. Toto
ovSem neplati v prostorach informacnich technologii, kde je pospojeni realizovdno miiZovou
soustavou.

Na nasledujicich obrazcich jsou ukdzany piiklady piipojeni stinéni.

i i)
— e el e e
e —_— —_— —
— — — —

| -

D5-Bhox-RS
nebo
OM-__-F .
{mezi G a PE)
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Pti vybéru slaboproudych ochran je tfeba znat podstatné vice informaci nez v silnoproudu :

= Napéti (signalu nebo napajeni) - Uss — U

= Proud (signalu nebo nadproudové ochrany) e I

= |mpulsniproud (u SPDtypu 1 nebo ST 1(D1)) — limg

= Frekvenénirozsah — f

= Umisténiv LPS (ktera LPZ) e trida SPD

= Typ vedeni — zapojeni SPD

= pocet Zil
= gpoleény vodic vici zemi spojeny nebo izolovany

Slaboproudé ochrany se na komunikasni linku zapojuji podle nésledujiciho obrazku.

FO O | ouaasvn OOk i O Ol O
-0 1004 wres 4R Q- O415< NSRS QL) s m Ol O-|Al

Principiélni vnitini zapojini ochran pro plovouci signély a pro spolecny vztazny potencial.

® Qchrana pro dvouvediéovy obvod s plovoucimnapétim

" BDG-.. _, DMG-.. , CLSA- .
» Napi. proudova smycka 0(4) = 20 mA, telefonni linka

Ay & ' 1 ' N

IN out
By & . I . ) Ba
PE &}
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® Qchrana pro dvouvodicovy nebo trivodi¢ovy obvod se spolecnym vztaznym

potencialem

= BDM-..._, DM-.___,
® Napi. sbémice R5-485
IN out
a, & + I * & a,
b] fZ - | I u'?j b;r
PE & - i PE

Na dal$im obrazku je vidét princip pouziti ochran na ptfechodu zén LPZ0-LPZ1.

BDG-230-VI1-R
0G-200-v/1:R

Telefonni
ustfedna

560

: N
W RN

Telefonni
ustredna

000

DMG-230-VI1-R

Ochrana slaboproudych systémil je nutna nejen na strané slaboproudé ale také na strané
napajeni.
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Ptiklad komplexni ochrany je ukdzan na nasledujicich obrazcich.

Prvni obrazek ukazuje, Ze pfi feSeni ochrany jak na stran¢ nn tak na strané slaboproudu je
nutné brat do uvahy i vnitini vazby technologie a tomu pfizplsobit pospojeni ochrannych
zemi. Je nutné dodrZovat striktn€ pospojovani na stejny potencial.

Gl =
] 9
® FLP - svodi¢ bleskovych prouda (SPD e——t .
u pooparn ko oy o o LBl
typu 1) — -w-: 2| Ly
# 1T 25 T .".___.r:'l'_"'-. ;
= SLP - svodi€ prepéti (SPD typu 2) "*"f" wpz1 | LPzo
kg
= DA —pfrepétovaochrana (SPD typu 3) ohvectoncilin
o] ptruby
= BD-T- svodi¢ bleskovych proudu |
I uzpmndni hromoesvodu ="
= DM -kombinovana prepétovaochrana P— plynowé potns
Fahiiesh
L:Z = 1. stupen [SPD typu 1) 2. stuperi [SPD typu 2}
Hlavnirozvadéd PodruZny rozvadéd
Systém napajeni TH-C-5
L1 — —— ° L1
L2  Er—  E— L2
L3 ——1  — L L3
- N
PE B 1 -~ ekl i 1 S—0 * FE
it i i i i O 3. stuped (SPD typu 3)
{I {1 | S vitizem
— Rozvadéd fidiciho

systemu

T

: RS
_J > zdroj CPU  4oc
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V soucasnosti je spousta slaboproudych systému, které vyuzivaji FTP kabeldze a
ethernetovske technologie tj. datové sit€. At jde o standardni internet nebo IP kamerové systémy,
ptipadné EZS, EPS, dochazkové systémy a podobné. Ptiklad ochrany takovych systémi je na

DL-Cat6 24 PATCH PANEL |
—=t

nasledujicim obrazku.

ResSeni ochrany v siti Ethernet

LPZ1 LPZ 2

DL-1G-RJ45-POE-AB

WiFi |

OO DO )

I: - ’!
Ak
!
|

Ffipojeni stinéni u stinénych kabell
podle zpiscbu a kvality zemnéni
(primeo nebo pomoci DS-BO90-RS)
... — =

s e TR - N,
: ¢ DL-Cat.6
DL-Cat6 L
¥ : i

Slaboproudé technologie jsou velice rozsahlé, takZze pfedndska se zaméftila pouze na
principy zapojovani SPD, vedeni kabelaZe,varianty pospojeni, uzemnéni a volby spravné
SPD.
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