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Klasifikacia a uskalia pouzitia prepat’ovych ochran —
prepat’ové ochrany pre datovu a informacni techniku
Ing. Jozef DANO, OBO Bettermann s.r.0., Pezinok

Systém datovej ainformacnej techniky zahfila Siroké spektrum aplikacii. Kazdy
elektronicky systém, pomocou ktorého sa spracovavaju informacie, ma vysoky vyznam.
Uklada sa stale vacsie mnozstvo informacii, ktoré musia byt v ¢o najkratSom moznom case
opit’ k dispozicii. O to doblezitejSia sa stadva ochrana tychto systémov proti nebezpecnym
prepatiam. Aby sa zabranilo vypadkom alebo dokonca zni¢eniu tychto systémov, musia
byt zahrnuté do koncepcie ochrany pred prepitim. Tymto vypadkom mozZno predist
vhodnymi ochrannymi opatreniami.

Kvoli velkému poctu informacénych, telekomunikacnych a meracich systémov je vyber
vhodného prepiatového ochranného zariadenia v praxi Casto znacne naro¢ny. Prihliadat’ je
treba k nasledujiicim faktorom:
e Zasuvny pripojovaci systém ochranného pristroja musi zodpovedat’ pristroju chranenému.
e Je nevyhnutné zohladnit’ r6zne parametre, akymi st najvySSia Uroven signalu,
maximalna frekvencia, maximalna troven ochrany a inStalacné prostredie.
e Ochranny pristroj musi mat’ len nepatrny vplyv (napr. Gtlm a odraz) na prenosovu trasu.

Metody projektovania

Technické komunika¢né a informacné systémy st dnes zivotne dolezité pre takmer kazdd firmu.
Prepdtia vznikajuce galvanickym, kapacitnym alebo induktivnym prepojenim a v datovych
vedeniach mo6zu v najhorSom pripade znic€it’ zariadenia informac¢nej a komunikacnej techniky.

Princip ochrany

Pristroj je chraneny proti prepiatiam vtedy, ak st vSetky energetické a ditové vedenia
pristroja na hraniciach zon bleskovej ochrany zahrnuté do vyrovnania potencialov (Obr. 1)
- lokalne vyrovnanie potencialov.

1 Silové vedenie
2 Datové vedenie
3 Vyrovnanie potencialov

Obr. 1: Princip ochrany pod/a koncepcie zon ochrany pred bleskom
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Spolocnost OBO Bettermann ponuka uceleny program overenych, funkéne bezpecnych
a spol’ahlivych pristrojov pre ochranu datovych vedeni pre najbeznejSie telekomunikacné
a informacné systémy.

Normy pre datovia a informacnu techniku

V oblasti datovej atelekomunikacnej techniky hraji dolezitt ulohu néarodné
a medzinarodné Standardy. Je nevyhnutné prihliadat k mnohym normdm - od
Struktirovanej kabelaze cez vyrovnanie potencialov az po elektromagneticka
kompatibilitu. Vybrané dolezité normy st uvedené v tabulke 1.

Norma

Nizkonapit'ové ochrany pred prepitim. Cast’ 21: Ochrany pred prepitim
zapojené¢ do telekomunikanych a signalnych sieti. Poziadavky na
spoOsobilost’ a skusobné metody

STN EN 61643-21
(IEC 61643-21)

Ochrany pred prepiatim nizkeho napidtia — Cast' 22: Ochrany pred
IEC 61643-22 prepiatim zapojené v telekomunikacnych a signalizaénych sietach.
Principy vyberu a aplikécie

Informaéna technika. Generické kablové systémy. Cast’ 1: Vieobecné

STN EN 50173-1 ..
poziadavky

Ochrana telekomunikac¢nych zariadeni proti Gc¢inkom blesku, statickym

DIN VDE 0845-1 . i . L . . . . s
nabojom a prepétiu zo silnopradovych zariadeni — Opatrenia proti prepétiu

Ochrana zariadeni informacnej a telekomunikacnej techniky proti
DIN VDE 0845-2 ucinkom blesku, vyboju statickej elektriny a prepitiu zo silnoprudovych
zariadeni — poziadavky a skusky prepatovych ochrannych zariadeni.

(SgNN 51311;11?)(;310 Siete pospajania pre telekomunikécie v budovach a inych stavbach

STN EN 61000-4-5 Elektromagnetickd kompatibilita (EMC). Cast’ 4-5: Metody skisania a
(EN 61000-4-5) merania. Skuska odolnosti rdzovym impulzom

STN EN 60728-11  Kablové siete pre televizne signdly, rozhlasové signaly a interaktivne
(IEC 60728-11) sluzby. Cast’ 11: Bezpeénost

Tab. 1: Normy savisiace s preparovou ochranou datovej a informacnej techniky.

Porovnanie

Rovnako ako pri zariadeniach prepédtovej ochrany pre silnopradovi techniku sa aj v oblasti
ochrany datovych vedeni pristroja radia do roznych tried. MoZu byt zaradené taktiez do
roznych z6n ochrany pred bleskom.

# Prepitova ochrana Prepitova ochrana datového
silnoprudovej techniky vedenia

SkuSobny Standard IEC IEC 61643-11 IEC 61643-21

Principy aplikacie IEC IEC 61643-12 IEC 61643-22

LPZ 0B/1 (10/350 ps) Class I Class D1

LPZ 1/2 (8/20 ps) Class I Class C2

LPZ 2/3 (8/20 ps) Class III Class C2/C1

Tab. 2: Porovnanie noriem pre zariadenia preparovej ochrany.
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Topologia

V informac¢nych technoldgiach vyuzivaji zariadenia k vzdjomnej elektrickej komunikécii
rozne druhy kabelaze oznaCovanej ako topologia. V zavislosti na topoldgii je nutné
zodpovedajicim sposobom napldnovat’ taktiez prepatovil ochranu. NiZzSie uvadzame
najbeznejsie topoldgie spolo¢ne s vhodnymi miestami pouzitia zariadenia prepatovej ochrany.

Zbernicova topologia

V ramci zbernicovej topologie s vSetci ucastnici pripojeni paralelne. Zbernice musia byt
na konci zakoncené bez odrazov. Typické aplikacie predstavuje 10Base2, 10Base5
a taktiez riadenie strojov napr. PROFIBUS alebo telekomunikaény systémy ISDN.

1  Koncové zariadenie IT
2 Preparova ochrana

Hviezdicova topologia

Pri hviezdicovej topologii je kazda pracovna stanice napojena z jedného centralneho bodu
(hub alebo switch) samostatnym kablom. Typické aplikicie predstavuju siete 10BaseT
a 100BaseT, ale aj 10Gbitov¢ siete.

1 Server
2 Switch/hub
3 Prepéarova ochrana

Kruhova topologia

Pri kruhovej topologii je kazdd pracovnd stanica prepojend do kruhu vzdy s jednou
predchadzajicou stanicou a jednou nasledujucou stanicou. Vypadok jednej stanice tu
vyvola vypadok celej siete. Kruhové siete sa pouzivaji napriklad v aplikacidch Token
Ring.
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1  Server
2 Prepéarova ochrana

RusSivé vplyvy na IT systémy

Bleskovy prid a prepitie moéZzu do datovych vedeni vstupovat réznymi spdsobmi.
Transientné prepitie alebo bleskovy prad mézu byt priamo prenesené bleskom, pripadne
po vedeniach, ktoré s uz postihnuté poruchami.

Prepdtie mozZe nastat’ aj bez pricinenia bleskov, napriklad v dosledku spinacich operacii
v napdjacich sietach, preto musia koncové zariadenia a kable vzdy vykazovat urcita
napat'ovl odolnost’, ktord zaisti, Ze zariadenie, resp. kabel bude mozno navzdory kratkemu
prepéatiu nad’alej v prevadzke. Obvyklé hodnoty napitovej odolnosti beznych koncovych
zariadeni a kablov st uvedené v nasledujticej tabul’ke 3.

7 T r 4 =
Pouzitie Obvykla napz,lt ova Uroven
odolnost ochrany

Koncové TK zariadenie / ucastnicke zariadenie 1,5kV <600V
Koncové zariadenie MaR 1kV <600V
Kabel telefonneho ucastnika (hviezdicova Stvorka)

Zila — zZila 0,5kV <300V
Zila — tienenie 2kV <300V
Instala¢ny kabel — oznamovacie systémy (F-vYAY)

Zila — Zila 0,5 kV <60V
Zila — tienenie 2kV <800V
Oznamovaci kabel — ohybny vodi¢ — interkom

Zila — Zila 1 kV <60V
Zila — tienenie 1kV <600V
Kabel CAT7

Zila — zila 2,5kV <120V
Zila — tienenie 2,5kV <700V
InStala¢né datové vedenie — J-Y(ST)Y

Zila — 7Zila 0,5 kV <60V
Zila — tienenie 2kV <800V
Zapojovaci drot — TK rozvadzaé 2,5kV <1kV
Kabel Profibus 1,5 kV <800V
Koaxialny kabel 50 Q 2-10kV <800V
Koaxiidlny kabel SAT 75 Q 2kV <800V
Kabel poziarnej signalizacie J YY BMK (JB-YY)

Zila — zila 0,8 kV <60V
Zila — tienenie 0,8 kV <600V

Tab. 3: Napéarové odolnost casti informacnej techniky a irovne ochrany OBO.
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Galvanicka vizba

Ak vstipi bleskovy prud pri udere blesku priamo do vedenia, hovorime o galvanicke;j
vézbe (obr.2).

Ak bleskovy prud po tdere do zachytavacej tyCe preteka zariadenim vonkajSej ochrany
pred bleskom do zeme, dostava sa asi 50 % bleskového prudu cez systém vyrovnania
potencidlov do budovy a dochadza tak k jeho galvanickej vazbe.

Do6vodom zavedenia bleskového pradu do vedenia pritom nie je vZzdy externé zariadenie
ochrany pred bleskom. Bleskovy prad dokaze do budovy zaviest’ v principe kazdeé externé
vedenie, ktoré je v budove ukoncené.

Zariadenie vonkajSej ochrany pred bleskom
Uzemsiovaci systém

Hlavné ekvipotencialne svorkovnice
Transformator

Datové vedenie, ktorym preteka bleskovy prad

N AW -

Obr. 2: Galvanicka véazba do datového vedenia cez vonkajSie zariadenie ochrany pred bleskom.

Napriklad pri udere blesku do trafostanice alebo vonkajSiecho vedenia, ktoré je pre
prepojené s budovou. Bleskovy prid mdze zvonku preniest’ aj telekomunikacné vedenie.
V dosledku insStalovanej kovovej ochrany proti hlodavcom méze bleskovy prud prenéasat’
dokonca aj optickd kabelaz, ktora je inak odolna proti elektromagnetickému ruSeniu.

Zariadenia prepitovej ochrany potom bleskovy prad z prichadzajucich kdblov zvadzaju
prostrednictvom systému vyrovnania potencialov do zeme (obr. 3).

Zvadzany bleskovy prud ma vysoku energiu pri vysokej frekvencii. V dosledku tvaru krivky
s priebehom 10/350 ps ma tento druh zvadzaného pridu pomerne kratku dobu trvania.
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Je nutné davat’ pozor, aby pri prichadzajicich vedeniach boli k systému vyrovnania
potencialov pripojené aj tienenia, ochrana proti hlodavcom atd’. a to tak, aby boli schopné
odolat’ bleskovému pradu.

1 Datové vedenie

1 Energia
2  Frekvencia
3 Cas

Obr. 3: Vlastnosti galvanickej vazby.

Indukéna viazba

Okolo vodic¢a, ktorym pretekd prad, vznikd magnetické pole. Pokial' vodicom preteka
vysoky bleskovy prad, je magnetické pole o to vacsie. Zaroven dochddza k jeho indukeii
do vodicov, resp. sluciek, ktoré sa nachadzaja v jeho dosahu. Aj vzdialené tdery blesku
vysielaju elektromagnetické viny, ktoré sa mézu indukovat’ do sluciek (obr. 5).

1 Déatové vedenie

1 Energia

2  Frekvencia
3 Cas

Obr. 4: Indukéné vézba v désledku uderu blesku.
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Zariadenie vonkajSej ochrany pred bleskom
Uzemsiovaci systém

Hlavné ekvipotenciélne svorkovnice
Transformator

Indukcnd vazba

Datove vedenie

AN A W N -

Obr. 5: Indukénd vazba pri priamom Gdere blesku.

Tym sa indukuje prepitie, ktoré moze rusit’ alebo poSkodit’ pripojené elektrické pristroje.
Najmi pri datovych vedeniach to Casto vedie k zni¢eniu pripojenej citlivej elektroniky.
Podobne ako pri bleskovom priade mozno aj v tomto pripade predpokladat vysoku
frekvenciu a kratku dobu trvania impulzu. Indukované prepitie ma priebeh 8/20 ps.
V porovnani s impulzom 10/350 pus mé4 mensiu energii (obr. 6).

AvSak nielen bleskovy prad indukuje ruSivé napdtie, ale aj vSetky elektrické vodice,
ktorymi preteka prud. Ako priklad mézeme uviest’ silové vedenie 230 V.

1 Datové vedenie
2 Silové vedenie

sk

Energia
Frekvencia
3 Cas

N

Obr. 6: Indukc¢né vazba prostrednictvom paralelne uloZeného silového vedenia.
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Pokial’ sa komunika¢ny kéabel nachiddza vnutri magnetického pol'a elektrického vodica,
moze dojst’ k indukcii ruSivého napitia. Velkost' ruSivého napitia indukovaného do
komunikaéného kablu zévisi ako na vodi¢i magnetického pola, tak aj na konStrukcii
komunika¢ného kéblu. Indukovanut ruSiva veli¢inu dokdze vyrazne znizit' tienenie
komunika¢ného kéblu.

Z hPladiska zakladnych principov funguje indukcia vodicov takto: (obr. 7)

Prad (I), ktory preteka elektrickym vodiCom, vytvara magnetické pole, ktoré obklopuje
vodi¢. Pokial' z elektrického vodia vytvorite slu€¢ku a ti ponorite do premenlivého
magnetického pola, mozno na koncoch vodiCa namerat napdtie (U). Velkost
indukovaného napitia zavisi od magnetického pola, resp. Od velkosti slucky.

Vodic veduci prud

Slucka s napatim (U)
Premenlivé magnetické pole
Induk¢nd plocha

AW N -

Obr. 7: Indukcia v slucke.

Kapacitna vizba

Kapacitnd vdzba nastava v pripade napitia medzi dvoma bodmi s vysokym rozdielom
potencialu. Prenos ndboja médiom, ktoré sa nachddza medzi tymito bodmi, sa poktsa
vyrovnat’ potencidly, ¢im vytvara prepitie (obr. 8).
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Zariadenie vonkajSej ochrany pred bleskom
Uzemsiovaci systém

Hlavné ekvipotenciélne svorkovnice
Transformator

Kapacitna vazba

Datové vedenie

AN AW N -

Obr. 8: Kapacitna vazba pri priamom tdere blesku.

Tienenie budovy a miestnosti

Kritickll infraStruktaru ako vypoctové centrd, elektrarne, chemické zariadenia alebo
systtmy napdjania energii a zdsobovania vodou, mozno proti Gfinkom
elektromagnetickych vin chranit’ prostrednictvom tienenych miestnosti.

Za ucelom odtienenia musia byt vSetky steny, strop a podlaha potiahnutad vodivymi
materiali (napr. ocelovym plechom alebo medenou foliou). Dvere a okna musia byt s
tienenim stien prepojené pruzinovymi kontaktmi. V tienenom prevedeni musia byt taktiez
vSetky kablové priechodky.

Tienenie kablov (obr. 9)

K odtieneniu kéblov sa pouziva tienenie v podobe folie alebo vodivého opletenia, pripadne
ich kombinacia. Foliové tienenie ma urcité vyhody pri vysokych frekvencidch, tienenie
v podobe vodivého oplotenia zase pri nizkych frekvenciach. Kvalita tienenia sa vykazuje
ako utlm, resp. miera tienenia. Existujuce kable a vedenie mozno tienit' aj pomocou
uzemnenych kablovych nosnych systémov alebo pomocou systémov kovovych rurok.
V poslednych rokoch neustale rastie miera vyuZivania elektronickych obvodov. Nezalezi
na tom, ¢i sa jednd o priemyselné zariadenia, domacnost, telekomunika¢né zariadenia,
motorové vozidla alebo elektrické¢ inStalacie — vSade ndjdeme vykonné elektronické
pristroje a zariadenia, ktoré spinaji stale vacsi prud, disponuju stile vacSim dosahom
bezdrotového prenosu a dokdzu na malom priestore preniest’ eSte viac energie.
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Obr. 9: Pripojenie tienenia kdblov pomocou strmeriovej prichytky SAS urcenej k pripojeniu
vodivého oplotenia a zariadenia prepéarsovej ochrany MDP.

Ing. Jozef Dario, obchodno-technicky manazér

OBO Bettermann s.r.o.
WWW.0bo.sk
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